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— Z&kon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zpasobilosti (je-li
relevantni).

2) Rdmec EU a mezindrodni zavazky

» GDPR — Natizeni (EU) 2016/679, obecné nafizeni o ochrané osobnich Gdajd. Vyzaduje minimalizaci,
zékonnost, integritu a dGivérnost zpracovani a zavadi oznamovani poru3eni zabezpeceni osobnich ddaji
(data breaches).

* eIDAS — Natizeni (EU) ¢. 910/2014 o elektronické identifikaci a sluzbdch vytvatejicich divéru (podpisy,
pedeté, Casova razitka, kvalifikované sluzby); eIDAS 2 — Nafizeni (EU) 2024/1183 (evropska digitalni
identita/penézenka).

* NIS2 — Smérnice (EU) 2022/2555 o opatfenich pro vysokou spole¢nou troveri kybernetické bezpecnosti
v Unii. vV CR implementovéna novym ZKB (od 1. 11. 2025).

* Akt o kybernetické bezpe&nosti — Nafizeni (EU) 2019/881 (ENISA, ramec pro evropské
kyberbezpeénostni certifikace).

e CER —Smérnice (EU) 2022/2557 o odolnosti kritickych subjektl (relevantni pro infrastrukturu a krizové
Fizeni).

3) Normy a standardy (doporuéeny referenéni ramec)

Pro fizeni kybernetické a informaéni bezpe&nosti budeme systematicky vychdzet z osvédéenych norem a
ramcd:

¢ ISO/IEC 27001:2022 — systém fizeni bezpecnosti informaci (ISMS) a ISO/IEC 27002:2022 — soubor
bezpecnostnich kontrol.

¢ |SO/IEC 27005:2022 - fizeni rizik bezpelnosti informaci.

e ISO/IEC 27701:2019 — rozsifeni ISMS o systém Fizeni ochrany osobnich tidaja (PIMS) navdzany na GDPR.
* |SO 22301:2019 — systém Fizeni kontinuity ¢innosti (BCMS).

* NIST Cybersecurity Framework 2.0 (2024) — doplrikovy prakticky ramec (Identify-Protect—Detect-
Respond-Recover + Governance).

e ETSIEN 319 401 a ETSI EN 319 411-1/-2 — rdmec a poZzadavky na dlvéryhodné sluzby (relevantni pro
kvalifikované poskytovatele a certifikaty podle eIDAS).

4) Praktické pozadavky pro nas drad (shrnuti dopadil)

« Zavedeny ISMS: politika bezpeénosti, definované role (Statutdrni orgén, Garant KB, CISO, vlastnici
aktiv/proces(), fizeni rizik a kontrol.

« Klasifikace aktiv a informaci; inventarizace IS/assett (véetné cloudovych) a datovych tokd; stanoveni
»priméfenych” opatfeni dle rizik.

 Technicka a organizalni opatfeni: fizeni pFistupl (IAM, MFA), segmentace siti, aktualizace a
zranitelnosti, zalohovéni a obnova, $ifrovani, logovéni a detekce (SIEM), hardening, bezpecné vyvojové a
provozni praktiky.

« Incident management: definice incidentu, oznamovani (NUKIB / UOOU, pokud se jedna o osobni
idaje), evidence a post-incidentni analyzy.

* Kontinuita a odolnost: analyza dopadt (BIA), plany kontinuity/obnovy (BCP/DRP), testovani a cvi¢eni
(v€etné kybercviceni).

* Bezpetnost v cloudu: zafazeni dle vyhl. 315/2021 Sb., uplatnéni pravidel dle vyhl. 190/2023 Sb.,









