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Upozornéni

Tato nabidka obsahuje informace, které nejsou uréeny ke zvefejnéni mimo Vasi organizaci a nesmi byt jako
celek ani Cdstené kopirovdna, upravovdna ani jinak vyuifivdna k uelim, které nesouviseji s jejim
vyhodnocenim. Pokud by tato nabidka vedla k uzavieni dohody o vzajemné spolupraci, ma Vase organizace
pravo ji kopirovat ¢ jinak pouZivat pfi realizaci predmétné smiouvy.

©YOUR SYSTEM Copyright, 2018 - All Rights Reserved,

YOUR SYSTEM, spol. sr.o,, se sidiem Tirkova 2319 Praha 4 - Chodoy,
1IC: 09174938, 0IE: CZ00

1 C, viaika 72.
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1 Identifikacni Udaje dodavatele

1.1 Zakladni udaje spolecnosti

YOUR SYSTEM, spol. s r. 0.
Sidlo: Tlirkova 2319/5h, Praha 4 — Chodov, 149 00
IC: 00174939

DIC: €Z200174939

Bankovni spojeni:  UniCredit Bank Czech Republic, a.s.

Cislo Gétu:  381610004/2700

Tel.: +420 277 775 500

Fax: +420 277 775 501

Web: WWW.ys.C2

E-mail: obchod@ys.cz , marian-daniel.zak@ys.cz

Zdkladni jméni spoleénosti: 30 000 000,- K&
Vlastnici spoleénosti: OC Holding a.s. 100%

Poclet zaméstnanc(: 115

YOUR SYSTEM, spol. s r.0., zapsdna v obchodnim rejstiiku vedeném Méstskym soudem v Praze

18. Cervence 1990, oddil C, vioika & 72.

1.2 Pobocky spolecnosti

Pobocka Plzefi

Adresa: Prazskd 45, Plzeri 301 00

Tel.: +420 377 236 480

Fax: +420 377 235661
Pobotka Olomouc

Adresa: Sladkovskéha 27, Olomouc 772 00
Tel.: +420 585 312 713

your:

IE: 00174939, DIC: CZ00174839, zapsana v ob

oddil C, viazka 72,

SYSTEM faeilil

Kiasilk

YOUR SYSTEM, spol. sr.0., se sidlem Tiirkova 23

ate dokumentu: Varané informace

b, 14900 Praha 4 - Chodov,
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odmim rejstiiky vedeném Méestskym soudem v Prage,
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Fax: +420 585313 913

Pobocka Brno

Adresa: Hybesova 42 (Millenium Center), Brno 602 00
Tel.: +420 543 128 326

Fax: +420 543 128 247

Pobocka Ostrava

Adresa: Razinova 1574/3, Ostrava 700 30

Tel.: +420 595 783 770

Fax: +420 595 783 760

1.3 Statutarni zastupci spolecnosti

Jednatel spolegnosti: RNDr. Jan Huspeka
Jednatel spolecnosti: Ing. Petr Fiala

Jednatel spoleénosti: RNDr. Martin Nehasil

1.4 Kontaktni osoby

Obchodni manaZer: Miroslav Vana
Tel.: +420 277 775 500
Mob: +420 605.234 764
Fax: +420 277 775 501

E-mail: Miroslav.vana@ys.cz

2/5%, 149 00 Praha 4 - Chodov,

m rejstithu vedenam Méstskym soudem v Praze,

g, DIC: CZ00174939, zapsana v obecho

Our & oddil €, vloika 72

SYSTEM
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3 Popis plnéni Dodavatele

3.1 Obecné o narizeni GDPR

Nafizeni GDPR (déle jako Nafizeni) vstoupi v Gfinnost 25. kvétna 2018 a bude piimo aplikovatelné ve viech
¢lenskych statech EU. Nahradi tak mimao jiné i zékon €. 101/2000 Sb., o ochrané osobnich Gdaji ("Z0O0OU"),

Na zcela obecnych zdkladech ¢&i principech ochrany osobnich Gdaj( Nafizeni nic zdsadniho neméni, Zistdva
zachovén koncept, kdy primarnim pravnim ddvodem ke zpracovani osobnich tdajd ma byt informovany a
svobodny souhlas subjektu udaji, pfipadné nékters z jiz dnes aplikovanych vwyjimek, kdy se pro zpracovani
osobnich Gdajd souhlas subjektu Udajd nevyiaduje.

Mnoho mechanismd, které Nafizeni obsahuje, je tak jif zndmo z dosavadni pravni Upravy, zejména Upravy v
ZOO0U. Nafizeni oviem zavadi i nové dil&i povinnosti, zpfesfiuje & rozdifuje povinnosti dosavadni, ale také
zpfistiuje postihy za nedodrzeni Nafizeni, Nové povinnosti Nafizeni ukidéda mimo jiné i pro zpracavatele udaj.

Nafizeni samotnému a zméndm, které pfinese, je proto nutné vénovat dostateénou pozornost. Nafizeni se
pouiije celosvétové, na veskeré subjekty, které zpracovdvaji a budou zpracovdvat Udaje ob&and EU.

Nafizeni se neomezi pouze na lokalni sprévce a zpracovatele {ve smysiu ZOOU), ale na kazdou spoleénost, ktera
nabidku zboii nebo sluieb zaméfuje na spotfebitele z EU.

Mezi zdkiadni cile Nafizeni patfi zejména sjednoceni roztfist&né (pravy ochrany osobnich Gdajd napfié
tlenskymi staty EU, které ma zamezit rozdilim branicim ve volném pohybu Gdaja v rdmci vnitiniho trhu, Déle
Naffzeni cili na sniZeni administrativni z8tée, umoinéni rozvoje digitdini ekonomiky a na zajiténi Ucinné
kontroly jeho dodriovéni,

S ohledem na rozsah tohoto Nafizeni je nuiné ocekdvat zvyéené ndroky na ochranu osobnich (dajd a dat,
kterym bude nutné se pfizplisobit, také v souvislosti se sankcemi, které Nafizeni ukldda za jeho porudeni, a

Myws

které jsou mnohondsobné vy3i nez doposud.
3.2 Porozuméni pozadavkiim Zadavatele

Nabidka analyzy souladu ICT méstské &dsti Praha 14 {dale jen ,MEP-14") s nafizenim Evropského Parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 20186, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajt a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES {obecné nafizeni o ochrané osobnich
udajl)(dale jen ,GDPR")

Analyza dopadi bude zaméfena na ICT systémy, které jsou ve spravé poskytovatele outsourcingu, dale na
systémy, vybranych pfispévkovych organizaci MCP-14.
Provéreni ICT systémi jejich bezpeénostnich nastaveni, jejich aktudiniho stavu a posouzeni souladu s
poZadavky GDPR.
Vypracovani analyzy dopadt vyZaduje shromaZdéni nasledujicich informaci a to u kazdého informaéniho
systému:

- Nazev systému

—  Zpracovévané osobni ddaje

- Zpracovédvané citlivé tdaje

-~ Citlivé udaje zpracovédvané oddélené od ostatnich

- Kde jsou ukladéna data (lokalné / sit)

~  Formét uklddanych dat {Soubor / databaze)

-~ Jsou uloZend data Sifrovdna?

00 Prahiz 4 - Chodov,

it il redendam Mactckiom candom iy Mrare
triku vegenem Mastskym soudem v Praze

our-

SYSTEM
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Umoiniuje aplikace vyhledédni dat vztahujicich se ke konkrétni osobé a provedeni operace (vkladani -
editace / {teni / vymaz)

Je pfistup k datim omezen na aplikaci, ve které byla pofizena?

Je pfistup k aplikaci omezen pouze na osoby, které s daty potiebuji pracovat?

Je pfistup k datim omezen pouze na osoby, které s daty potiebuji pracovat?

Umozfuje aplikace export dat do prenositelného formatu?

le export dat sledovédn / omezen? Jak?

Aplikaci spravuje organizace / tfeti osoba?

Pokud tfeti osoba, mé pfistup k datim?

Jsou vedeny zdznamy, kdo, kdy a k jakym datim pfistupoval? Jaké?

Jakd opravnéni zahrnuji pfistupy k aplikacim / datim {vklddani — editace / ¢teni fvymaz)
Isou pfistupy omezeny pouze na vnitini sit / hw vybaveni organizace?

Je povolen vzdaleny pfistup k datlim / aplikacim {popiste).

le povolen pfistup k datim z jiného hw ne? organizace?

Je vzddleny pfistup / pfistup z ciziho hw omezen?

Kdo takovy pFistup povoluje?

Jsou data archivovana? V jakém formatu? Sifrovani?

Existuji smérnice k archivaci dat?

Kdo rozhoduje o archivaci dat?

Jsou data uchovavéna interné nebo u tfeti osoby?

3.3 Popis plnéni poZadavkl zadavatele

V ramci analytickych postup( bude provddéna komunikace s dodavateli centrdlnich aplikaénich systém,
ktera povede k ndvrhu feseni, tak aby byly spinény podminky nafizeni GDPR. Nedilnou soudasti je spolupréce
s povéfencem pro ochranu osebnich udaji, ktery je jmenovan Gfadem MCP-14 (déle jen ,DPO").

Vystupem analyzy bude navrh Fedeni a opatfeni organizacné technického charakteru, tak aby byly maximéiné
vyulity dostupné prostiedky Gfadu MCP-14.

Navrh opatfeni bude ocbsahovat definice systémové bezpecnostni politiky a systémovych bezpecnostnich
opatfeni pro nasledujici oblasti:

Active directory

databaze a datova dlofisté
mail server

webové portély a webové sluiby
datové sité

lokdlni stanice

antivirova ochrana
tiskové sluzby

uklddani a zalohovani dat
monitoring a logovani dat
ccTv

fizeni p¥istupd;

Sifrovani

fyzicka bezpeénost ICT

Ocekdvame komunikaci minimaéiné s nasledujicimi dodavateli aplikaénich a agentovych systém:

Gordic (Ginis);
Marbes {Proxio);

. 3¢
Our & odtil C, vickka 72

SYSTEM

yscudem v Praze,

ifikace dokumentu. Vizané informace
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ICZ (eSpis);

CDSW(CDSw);

VITA SW {Vita);

Datacentrum (Datacentrum SaC)
MISYS (Gepro);
AlPSafe(AipSafe};
SafeQ(Konica-Minolta);
Helpdesk (Kaktus SW);

Vzhledem k tomu, 7e GDRP nestanovi 2adné konkrétni viastnosti ¢ funkce, které by ICT prostfedky mély
splfiovat, tak navrh Fedeni bude vychdzet ze zkudenosti dodavatele a aktudiné dostupné praxe tzv.,best
practice”. Jako vhodné GDPR uvadi zajisténf ndsledujicich funkcionalit a zachazeni ohledné ICT prostfedki:

a)
k)
c

d)

schopnost pseudoancnymizace a ifrovani osobnich ddajd

schopnost zajistit neustdlou divérnost, integritu, dostupnost a odolnost systémd a sluZeb zpracovani
schopnost obnovit dastupnost osobnich Gdajd a pFistup k nim véas v pfipadé fyzickych &i technickych
incidentd

zajisténi procesu pravidelného testovdni, posuzovani a hodnoceni Géinnosti zavedenych technickych

a organiza¢nich opatfeni pro zajisténi bezpecnosti zpracovani

Ze znalosti prostfedi jiZ nyni miZeme identifikovat nejcastéjsi neshody

Neznalost rozsahu zpracavénf osobnich ddajd (kde jsou uloZeny, jak jsou zpracovdvany, na zékladé
jakych prévnich zakladd)

pausaini, asove nekonkrétni souhlasy

Nejednotna pravidla pro uzavirdni smiuv

Neexistence zdznamd

Neschopnost spravné reagovat na poZadavky subjektt udaji

Neexistujici nebo neaktudini dokumentace

Otekavame soutinnost nejen s dodavateli aplikagnich systém, ale i se zaméstnanci Gfadu MCP-14.
Neposkytnutf spoluprice nebo nedping, & nedostateéné informace miZe vést ke zvyieni casové i finanéni
narotnosti projektu.

r.o., sé sidlem Tirkova 2

200174539, zapsand v obehodnim rajsy

our-

SYSTEM
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2 Uvod

V navaznosti na poptavku Ufadu méstské &dsti Praha 14 pfedklada Dodavatel, spoleénost YOUR SYSTEM,

spol. sr. 0., nasledujici nabidku na zakazku ,Analyza souladu ICT méstské ¢4sti Praha 14 a vybranych organizaci

zfizenych méstkou ¢asti Praha 14 s GDPR”.

Nabidka je urfena vyhradné do rukou pracovnikd Zadavatele a obsahuje informace klasifikované jako

OBCHODNI TAJEMSTVI.

Dokument ani jakakoli jeho £dst nesmi byt kopirovana, reprodukovéna & zpfistupnéna tfetim strandm bez

pisemneho svoleni firmy YOUR SYSTEM, spol. s r.o.

i T YOUR SYSTEM, spol. sr.o., se sidlem Tirkova 2315/5b, 14900 Praha 4 - Chodov,

your-

SYSTEM

C: C200174939, 2apsand v obchodnim rejstfiku vodeném Méstskym soudem v Praze,

’lasifikace cokumentu: Vazane informace
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3.4 Harmonogram

Odhadovanéd pracnost a harmonogram praci vychazi z optimalnich reakénich dob viech zainteresovanych
subjekt(i. Redlnost harmonogramu bude upfesfiovdna na pravidelnych projektovych schiizkach.

g lw|lowlrn]lo|lalo]|
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popis Einnosti

tyden 23
tyden 24

Analyza dopad(

Navrh feseni

Konzultace a odsouhlaseni ndvrhu Feleni

Implementace pilotnich nastaveni {*)

Testovani pilotnich nastaveni (*)

Vyhadnoceni pilotnich nastaveni (*)

Implementace findlniho nastaveni (*)

Testovani findlnich nastaveni (*)

Ovéfeni funkcionalit (¥)

*Neni soudasti této nabidky

300 Praha 4 - Chodoy,

ku vedanem Mastskym soucsmy Praze,

3 Our & oddil C, vioika 72.

SYSTEM
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Analyza souladu ICT mastske Casti Praha 14 & vybranych organizaci

4 Nabidkova cena

zrizenych mestkou Casti Praha 14 s GDPR

- Nabidka pro: Méstskou

Cast Prahy 14| 26, 1. 2018

: ; tasovy odhad :
Popis &innosti (MD) (¢lovékoden) Cena celkem {&innost)
Projektové fizeni 15 10 000 K& 150 000 K&
Analyticka €innost {garanti oblasti ICT, AD, LAN, 15 9000 K& 135 000 K&
backup...)
Konzultaéni ¢innost {solution architekt) 8 12 000 K¢ 96 000 K¢
Technicka podpora (dokumentace, zpravy) 4 8 000 K& 32 000 K¢
CELKEM 50 413 000 K&
Soutdsti nabidky nejsou implementaéni prace.
Ceny jsou uvedeny bez platné DPH.
V Praze, dne 26.01.2018
/
Miroslav V§fia, Obchadni feditel
YOUR SYSTEM, spol. s r.o.
S Wy s r.a., se sidlem Tarkova 231%/5h, 149 00 Praha 4 - Chodov,

oddil £, viglks 72

‘our-

SYSTEM

CZC0O174535, zapsana v obchodnim rejstiiku vedenem Mest

Klasifikare dokumentu: Vézané informace
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