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1. Nazev projektu
Jednd-li se o projekt s navazujicim nebo pokracujicim vicelem, uvadéjte stejny ndzev projektu jako v predchazejicich letech.

Praha 14 Bezpec¢né online

2. Tématicka oblast

Nové hrozby a pfistupy

Identifika¢ni idaje o Zadateli

3. Nazev zadatele

Mestska ¢ast Praha 14

4. Adresa sidla zadatele

Ulice Bratii Venclikii C.p.| 1073 Co.|8
Obec Praha PSC| 19821
Méstska &ast Praha 14 Spravni obvod | Praha 14

Prazsky obvod | Praha 9 Cturt (Kat. tzemi) | Cerny Most

5. Forma pravni osobnosti Zadatele

Prévni forma Meéstska ¢ast, méstsky obvod (811)

ICO 00231312 DIC|CZ 00231312

6. Kontaktni idaje Zadatele

Telefon 281005370 Mobil
Email podatelna@prahal4.cz
Web http://www.prahal4.cz

Identifikitor datové schranky pmabtfa

Nestatni neziskova organizace O ano X NE Ziizovatel
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9. Statutirni organ

Jméno Radek Titul pfed jménem | Mgr.

Ptijmeni Vondra Titul za jménem

Funkce starosta

Ulice Brati{ Vencliki Cp.] 1073 Co8 ‘
Obec Praha PSC| 19821

Prazsky obv. | Praha 9

Telefon 225295201 Telefon &. 2

Mobil Mobil ¢. 2

Email &.1  |radek.vondra@prahal4.cz Email &.2

Je-li Zadatel pravnickou osobou, uvede identifikaci osob s podilem v této pravnické osobé
(rubrika musi byt vypinéna)

Mgr. Radek Vondra

Je-li Zadatel pravnickou osobou, uvede identifikaci osob, v nichZz ma pFimy podil, a vy3i tohoto podilu
(rubrika musi byt vyplnéna)

Sprava majetku Praha 14, a.s.; IC: 25622684; vyse podilu: 100 %

SP Cerny Most, s.r.0.; IC: 24249955; vyze podilu: 15 %

Praha 14 kulturni; IC: 75122987; vyse podilu: 100 %

10. Osoba opravnéna jednat za 7adatele O Ano ® Ne
(nejedna-li se o statutdarni organ)

11. Kontaktni osoba za projekt
{osoba zodpovédnd za realizaci projektu)

Jméno Veronika Titul pied jménem | M gr.

Piijmeni Havli¢kova Titul za jménem B
Telefon 281005450 Mobil

Email veronika.havlickova@prahal4.cz

12. Ukel projektu, na ktery bude dotace vyuZita (strucnd charakteristika projektu)

Text bude pouZit ke zvefejnéni jako anotace projektu. Podrobny popis projektu vkladejte az do piilohy &. 1 Zadosti. Zavazna osnova
projektu je soudasti lanku J, odstavce 5 Programu.

Projekt ,,Praha 14 bezpe¢né online 2020 navazuje na aktivity stejnojmenného vzdélavaciho projektu zaméfeného na prevenci online
kriminality realizovaného na (izemi méstské Praha 14 v roce 2019. V roce 2020 bude projekt zaméfen na nové hrozby a pistupy v
oblasti prevence kriminality ve virtudlnim prostfedi, pfedeviim metody manipulace a infiltrace skodlivého obsahu, na zefektivnéni
osvéty a vzdélavani v oblasti ochrany osobnich tdaji, aktivity zaméfené na predchézeni extremismu, rasismu a xenofobii ¢ jinym
formam nesnaSenlivosti, proti ifeni nendvistnych projevi online a prevenci zavislosti.

13. Odivodnéni zadosti

Hlavnim cilem projektu pfispét ke zvy3eni bezpecnosti ob&anii méstské Praha 14 v oblasti online komunikace, jejich digitalni
gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dalim rizikovym jeviim spojenym s uZivanim internetu.
Aktivity projektu smeéfuji zejména ke zvyseni schopnosti ob&anti méstské &asti Praha 14 véas identifikovat mozné hrozby ptichazejici
z kyberprostoru, volit odpovidajici postupy jejich pfedchizeni a piipadné eliminace.
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14. Ekonomicka rozvaha - podrobnd specifikace rozpoctu

Celkové niklady na projekt

Vy3e pozadované finanéni
¢astky v ramci prevence

kriminality
Provozni néklady 135 700 135 700
Osobni naklady 0 0
Celkem 135 700 135700

Zdroje kryti nakladii na projekt

vlastni zdroje

ze statniho rozpo¢tu (MPSV, MV CR apod.)

méstské ¢asti HMP

dotacni programy EU

thrady od uzivateliv/klientd (spoluast na pobyt apod.)

dal3i (specifikujte)

Celkem
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Rozpodet projektu na rok 2020 podle nikladovych poloZek (v K¢)

Nakladova polozka

Celkové
naklady

Pozadovana
finanéni
¢astka -
prevence

kriminality

Komentar

Provozni naklady celkem

135 700

135 700

Materialové niaklady celkem

0

0

kancelai'ské potieby

vytvarné potieby

hygienické a tklidové prostiedky

DDHIM do (40 tis. K¢&) - v komentaFi
uved'te specifikaci

spotfebni material

Jiné - uved'te:

1.2

Nemateridlové naklady

135 700

135 700

1.2.1

Energie

0

0

elektfina

plyn

vodné a stoéné

teplo a TUV

jiné - uved'te:

1.2.2

Cestovné zamé&stnanci - klienti na pobytové
akce

1.2.3

Ostatni sluzby

135 700

135700

telefony

postovné

ostatni spoje (internet, televize, rozhlas)

nijemné a sluzby spojené s ndjmem

odborné a zajist'ujici sluzby

ekonomické a pravni sluzby

koleni a kurzy

supervize

nakup sluzeb - podrobné specifikujte:
NCBI

135 700

135 700

Projekt bude realizovan formou nakupu
sluZzeb Nérodniho centra bezpe¢néjiiho
internetu, z. s.

jiné - uved'te:

1.3

Jiné provozni niklady

jiné - uved'te:

Osobni niklady celkem

Mzdové naklady

hrubé mzdy

OON DPC

OON DPP

22

Zikonné odvody

[ I e R e T R s B I s B Y e
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pojistné ke mzdam

pojistné k DPC

zakonné pojiténi zaméstnanci

Celkové niklady

135 700

135 700
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Prohladuji, Ze jsem byl (a) sezndmen (a) s Programem v oblasti prevence kriminality pro rok 2020 a souhlasim s nim.
Zaroveii se zavazuji v ptipad€ zmény, zéniku, zm&ny adresy nebo statutdrniho orgdnu, zmény v projektu nebo jinych
skute¢nosti, které maji vliv na realizaci schvilenych projektd nebo sluzeb, tyto skutednosti pisemné sdélit do 14
kalendainich dnii od jejich vzniku odboru socidlnich véci MHMP.

Statutdrni orgin prohlaSuje, Ze ke dni podéni:
a) nema nevyporadané zavazky vici statnimu rozpoctu &i dalsim vefejnym rozpodtim,
b) vici majetku organizace neprobiha nebo v poslednich 3 letech neprobéhlo insolvenéni Fizeni, v némz bylo
vydéano rozhodnuti o apadku,
¢) neni organizace v likvidaci,
d) nema nedoplatky na danich ani na vefejném zdravotnim a socidlnim pojisténi,

¢) je-li Zadatel préavnickou osobou, pak dle zékona &. 418/2011 Sb., o trestni odpovédnosti pravnickych osob
prohlasuje, Ze v minulosti nebyl souzen za trestny &in a v soutasné dobg& proti nému neni vedeno trestni stihani.

Statutarni orgin dale prohlaSuje, Ze zadost o poskytnuti dotace na tento projekt (stejny ucel) zaroveii nepodal a
nepoda na jiném odboru Magistratu hlavniho mésta Prahy.

PRILOHY
1. Podrobny popis projektu
Popis obsahuje ucel, na ktery chee Zadatel dotaci pouzit, pozadovanou castku a odivodnéni Zddosti.

2. Piehled €innosti v letech 2018 a 2019 (pouze u novych Zadateli nebo nového projektu)

3. PIna moc (v origindle nebo kopii s ovéfenim pravosti ne star$im nez 3 mésice)

Jednd-li za Zadatele jind osoba nez osoba k tomu oprdvnénd podle zdkladnich registrii, verejnych rejstitkii,
musi byt pFilohou Zddosti plnd moc (udélend oprdavnénou osobou, popr. orgdnem) nebo jiny dokument, z néhos
vyplyvad zastoupeni Zadatele.

4. Koncepce/strategie prevence kriminality méstské ¢4sti

5. Profesni Zivotopis osoby odpovédné za projekt (u méstskych ¢asti profesni Zivotopis realizatora projektu)

6. Stanovisko koordinatora prevence kriminality méstské &asti HMP , prip. kontaktni osoby uréené k této
problematice, popf. stanovisko koordindtora prevence kriminality hl. m. Prahy, Méstské policie hl. m. Prahy nebo
Krajského reditelstvi Policie Ceské republiky (pouze u novych zadatelii nebo nového projektu)
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CESTNE PROHLASENI
Stvrzuji svym podpisem pravdivost tidajii uvedenych v Zddosti a jejich prilohdch, véetné toho, Ze podand
elektronicka verze formuldre je shodnd s podanou tisténou verzi.

Razitko, jméno a podpis statutdrniho orginu

Titul pfed jménem i Mgr. Podpis
Jméno Radek

Pf{jmeni Vondra

Titul za jménem

V Praze dne 08.10.2019 Razitko

Potvrzeni o elektronickém podani Zidosti
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Maroanif entrumBrzpocoreihl erraty

PRAHA 14 BEZPECNE ONLINE 2020

Projekt ,Praha 14 bezpecné online 2020 navazuje na aktivity stejnojmenného vzdélavaciho projektu
zaméfeného na prevenci online kriminality realizovaného na Gizemi méstské Praha 14 v roce 2019. V roce
2020 je projekt zaméFen na nové hrozby a pfistupy v oblasti prevence kriminality ve virtualnim prostfedi, na
zefektivnéni osvéty a vzdélavéni v oblasti online finanéni gramotnosti, a na aktivity zaméfené na osvétu v
oblasti digitdIni gramotnosti a zvySovani schopnosti rozliSovat fale§né zpravy, vzdorovat podnécovani
nesnadenlivosti na internetu a identifikovat manipulativni obsah. Pozornost bude vénovéana otazkam
zabezpeceni Skolnich web jako zékladni sou¢asti online bezpe¢nosti a ochrany dat v souvislosti s GDPR.

Cil projektu:

Hlavnim cilem projektu prispét ke zvy3eni bezpeénosti obéanii méstské Praha 14 v oblasti online komunikace,
jejich digitéIni gramotnosti a schopnosti odhalovat a branit se kybernetické kriminalité a dalim rizikovym
jevim spojenym s uzivanim internetu. Aktivity projektu sméfuji zejména ke zvySeni schopnosti obéani

méstské Casti Praha 14 véas identifikovat moiné hrozby prichazejici z kyberprostoru, volit odpovidajici
postupy jejich pifedchazeni a pfipadné eliminace.

Nastrojem k dosaZeni zminénych cilii je realizace komplexni osvétové kampané zacilené na vybrané, nejvice
ohroZené skupiny obyvatel méstské &asti Praha 14. Kampai kombinuje prvky vefejné kampané v ti§ténych
meédiich méstské Cdsti s propagaci na webu méstské ¢4sti a také na dedikovanych webovych strankach projektu
na webovych strankach NCBI, socidlnich profilech a osvétovych materilech pfistupnych zdarma online.
Soucasti projektu je personalni on-line a off-line prace s vytipovanymi skupinami.

Vyznamnou soucdsti projektu je vzdélavani osob odpovédnych za administraci vefejnych pfistupovych bodi
k internetu ve Skolach a vefejnych knihovnéch, jejich schopnosti feiit a hlasit bezpeénostni incidenty, pfipady
kybersikany, 3ifeni ilegainiho obsahu online a neopravnéného priniku do pocitatovych systémi (zcizené
profily na socidinich sitich). Projekt je zaméfen na oslabovani rizikovych faktord, které prispivaji k vyskytu
delikventniho jedndni na internetu a v online komunikaci.

Hlavnim tématem projektu Praha 14 bezpeéné online 2020 jsou , Bezpeé&nost jako integralni soucast
kaZdodenniho pouiivani digitalnich a online technologii” v oblasti prevence kriminality. Osvétové aktivity a
vzdélavaci kurzy jsou pfipraveny a budou realizovéany Narodnim centrem bezpecnéjsiho internetu ve
spolupraci se spole¢nosti AARTKOM a koordindtorem prevence kriminality MC Praha 14 s ohledem na

zkudenosti, specifika a pozadavky méstské ¢asti Praha 14.

Tematické okruhy

Podle aktudlnich policejnich statistik jsou v online prostiedi na vzestupu delikty hospodarské povahy, priniky
do pocitacovych systému v souvislosti s manipulacemi prostiednictvim phishingu a socialniho inZenyrstvi, a
také mravnostni delikty. Na tyto problémy aktuainé reaguji tematické okruhy projektu v roce 2020.

A. Kriminalita ve virtudlnim prostfedi
Tento tematicky okruh cili na déti a mladez, ale také na provozovatele infomaéni infrastruktury
a Wi-Fi pfistupovych bod(i (zejména IT administratofi $kol a vefejnych knihoven).
Obsahem je vysvétleni aktudlnich nejagresivnéjgich forem obecné kyberkriminality a informace
o existujicich rizicich a moZnostech ochrany pfed nimi (kybersikana, grooming, sexting, revengeporn,



stalking, nepravdivé zprévy, Sifeni nenavistnych projevd, manipulace a vydirani), ale také aktualni otazky
ochrany osobnich Gdaji v souvislosti s nasazenim a aktivnim pouZivédnim zabezpeéeni formou hesel.

V osvétovych aktivitach tohoto tematického bloku budou vyuZity zkugenosti NCBI z fizeni mezinarodniho
projektu eSafety Label+ v Ceské republice (www.esafetylabel.cz). Jeho cilem je zavést standardy
bezpecné administrace informaéni infrastruktury ve 3kolach, $kolskych zafizenich a vefejnych
knihovnach. Soucasti je vytvofeni obsahu a realizace 3koleni pro pedagogy, pracovniky téchto zafizeni

a také pro uZivatele — Zaky, ¢tenafe, rodice, a vybudovani sité ambasador eSafety.

B. Osvéta a vzdélavani v oblasti finanéni gramotnosti online
Tematicky blok cili zejména na teenagery a seniory. Zacileni je dano skuteénosti, Ze fada teenagerd
podceriuje rizika platebniho styk — zejména pomoci mobild, a také seniofi vyuZivaji online platebni styk
bez naleZitych znalosti bezpeénostnich zasad prace v online prostiedi.
Obsahem tematického bloku jsou aktudlni hrozby tykajici se finanéni kyberkriminality , zésad bezpeéné
online komunikace s penéinimi ustavy, e-shopy a stranami platebniho styku (socidlni inzenyrstvi, fale¢né
profily a lakéni penéz, scaming, phishing, kradeZe virtudlnich hernich postav a pfisluenstvi, kybersikana
a grooming pfi online hrani, ransomware, kyber$mejdi, nastaveni a zneuzivani hesel, ochrana osobnich
udaja a firemnich dat v online komunikaci), vydirdni prostiednictvim RAT infiltrace.

C. Aktivity zaméfené na pfedchazeni extremismu, rasismu a xenofobii &i jinym formam nesnagenlivosti
Tento tematicky okruh se tykd se pfedevsim obsahu internetu, ktery je vytvaien uZivateli sociglnich siti
a hrozeb, které plynou z nekritického pfijimani informaci z internetu, véetné nizké schopnosti rozligit
faleSné zpravy a 3ifeni s tim spojenych nendvistnych projev( online.
Cilovou skupinou je Siroka vefejnost, rodi¢e a zejména pedagogové, pracovnici s mlddei, socialni
pracovnici a straznici méstské policie — viichni, kdo se stdvaji objekty utoki na socialnich sitich.
Pozornost bude vénovana i diskutovanym souvislostem $ifeni cynismu a agresivity ve spojeni s online
zavislostmi, s online hranim, apod.

rvo

Soucasti osvétovych semindii bude i rozbor pravnich norem, které se vztahuji k dané problematice
v souvislosti s vytvdfenim a Sifenim ilegalniho obsahu, trestni odpovédnosti osob, formy virtualniho nasili
a jeho nasledkd v redlném svété, apod. Cilové skupiny ziskaji navody kde najit pomoc ob&tem

internetové kriminality a jak postupovat pfi feseni typickych nejéastéjich incidentd.

Aktivity k dosaZeni stanovenych cilii:

I.  Aktivita | — preventivné-osvétové seminafre

1) Z&ci a utitelé zakladnich $kol zfizovanych Méstskou &asti Praha 14

Aktivity projektu:

® Vychovné seminafe pro, Zaky 3. aZ 9. tfid Sesti zakladnich $kol zfizovanych méstskou &asti Praha 14
a jejich ucitele s tématy kybernetické hygieny, medialni sebeobrany a pravidel bezpe¢ného pouzivani
tabletd a socidlnich siti détmi i rodi¢i, kontakty snezndmymi ve virtudlnim a redlném prostiedi,
pofizovani fotek a videi, jejich zneuZivani v online prostfedi, vnimani digitaini stopy a jeji ochrany.

Podrobny popis:
= Cilem aktivity je zvy3it povédomi zakd ZS méstské Edsti a jejich pedagogl o bezpecném a etickém
uzivani internetu a moZnostech pomoci v krizovych situacich. Na zakladé Gcasti na seminafich ziskaji
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Zaci pfehled o rizicich internetu a online komunikace a zésadach bezpetného a etického uivani
modernich technologii. Program zvysi citlivost déti k elektronickému nésili, k proZivani obé&ti takového
nasili a potfebé pomoci. Zaci ziskaji dilezité informace, jak se zachovat a chranit v pfipadé vyskytu
krizové situace spojené s online patologii, a kde ziskat pomoc. Zaci zvyéi svou orientaci v pravnich
a trestné pravnich souvislostech problematiky a moZznych sankciv pfipadé porugovani autorskych prav,
prav na ochranu osobnosti apod. Programy sméfuji k pfijeti zodpovédnosti déti a mladistvych za vlastni
aktivity v kyberprostoru, a k rozvoji identity morélné a socialné vyzralych digitalnich ob&and.

Program a charakter workshopl bude pfizplisoben véku a zkuSenostem déti. Seminafe budou
koncipovény interaktivné, lektofi budou ilustrovat témata v online prostiedi a s atraktivnimi nastroji.
Seminafe povedou zkudeni lektofi Nérodniho centra bezpe¢néjéiho internetu kvalifikovani pro
pedagogickou praci s détmi. Semindi'e prob&hnou na 3esti zakladnich §koldch méstské &asti, pro zaky
3.2z 9. tfid. Na zakladé individualnich poZadavkd NCBI realizuje také seminafe pro 1. a 2. ro¢niky.
Pedagogicti pracovnici pfitomni na seminafich ziskaji spolu se svymi zaky piehled o aktualnich otazkach
bezpecného uZivani internetu a online technologii, a zarover pfehled o reakcich svych #akd na
prednalena témata a diskutované otazky, co napom(ize jejich dalsi praci s détmi v této oblasti.

Na seminafich bude vénovédna pozornost také otazkam vzajemné komunikace déti a rodi€d na téma

v oew s

a odkazy na zdroje, které jim pomohou oslovit rodi¢e a zvy$it G¢innost prevence v rodinach.

Vybér rognikil pro preventivni seminafe urily samy $koly v obdobf pfipravy projektové ¥4dosti:

ZS Chvaleticka 20

' Z8 Simanovska 10
ZS Vybiralova 15 |
Z$ Bratii Vencliki 10
ZS Generila Janouska 15

| ZS Hloubétinska 10
Celkem 80

Lekce jsou vybrany dle specifickych potfeb jednotlivych roéniki, nejlepsich odbornych zkusenosti
a pozadavka Skol. Seminare budou realizovany v prostorach uvedenych $kol. Terminy budou
sestaveny ve spolupraci se Skolskym odborem a vedenim jednotlivych gkol.

Témata preventivnich semindFi pro jednotlivé roéniky:

LEKCE I: Co ndm miZe hrozit na internetu (3. + 4. tfidy)

Typologie a charakteristika rizikovych jevi spojenych s uZivanim internetu a novych technologii:
kybersikana, kybergrooming a zneuZivéni déti prostfednictvim online technologii, nebezpecny

a nezakonny obsah na internetu, kradez identity, nutkavé uZivani internetu a zavislosti. Bezpeéna
komunikace a ochrana soukromi na internetu, informace o potiebé& nastaveni soukromi v jednotli-
vych aplikacich a techniky blokovéni komunikace. Senzibilizace déti na problematiku ochrany



NCBI

AMarod niCentrumiiczpesnejsihatntarvet

vlastniho soukromi na internetu. Desatero zadinajiciho surfafe — co by mélo kazdé dité védét. Casovd
dotace: 2 vyukové hodiny.

LEKCE II: Co je to, kdyZ se Ffekne kyberSikana (5. tFidy)

Co je to kybersikana, dopady kyberSikany, pravni souvislosti (projevy kybersikany jako trestného &inu
nebo prestupku), jak kybersikané aktivné pfedchdzet a jak se brénit. Prace s edukaénimi videi, zvyseni
citlivosti déti k proZivéni obéti. Podpora aktivniho vyhledani pomoci v pfipadé konfrontace

s kybersikanou. Vysvétleni pojmu nebezpeéné pronasledovani a kyberstalking, trestné pravni
zakotveni a souvislosti s kybersikanou. Casovd dotace: 2 vjukové hodiny.

LEKCE lll: Facebook a jiné sité (6. tFidy)

Pravidla bezpecného facebookového uZivatele, nastaveni bezpeéného a soukromého profilu,
mozZnosti pomoci v nesndzich. Pratelstvi na Facebooku, reklama a hry a jejich rizika. Komunikace

s neznamymi lidmi a jeji rizika. Dal3i socidlni sité (napf. TikTok, Instagram, SnapChat, Sarahah atd.),
jejich specifika a specifickd rizika. Sexting a socialni sité. Kdo mGze pomoci v nesnazich pfi uZivéni
socidlnich siti. HIaseni rizikovych jevii a pomoc v nouzi.

Casovd dotace: 2 vyukové hodiny.

LEKCE IV: (Ne)Bezpecny mobil (7. tridy)

Pravidla pro bezpecné uZivani mobilnich telefond, zejména tzv. ,chytrych” s pfipojenim na internet

a online sluzby (instant messengery, socidlni sit&, online hry, online bankovnictvi atd.). Rizika
lokacnich sluZeb, sluZby sledovani pohybu. Bezpe¢nd hesla a pfipojovéni. Jaké uzivani maze byt
kvalifikovano jako trestny ¢&i jinak trestny ¢in. MoZnosti pomoci pfi feseni bezpe¢nostnich incidentl
spojenych s uZivanim mobilnich telefonl. Zavislosti a souvisejici rizika.

Casovad dotace: 2 vyukové hodiny.

LEKCE V: Sexting (8. tFidy)

Rizika spojend s pofizovanim a sdilenim potencialné ohroZujiciho aZ nezékonného obsahu. Seminaf
zahrne nejen téma sextingu (sdileni intimnich materidla, pfedevsim fotografii, v prostfedi online), ale
vytvafeni a publikovani daldiho $kodlivého obsahu (napf. obsah zesméZRujici, nasilny, extremisticky,
sebeposkozuijici a navadéjici k nezdravému Zivotnimu stylu). Lektofi s détmi proberou také sdileni
autorsky chranéného obsahu a potencidlni dopady a postihy za nelegalni stahovani a sdileni.

Casovd dotace: 2 vyukové hodiny.

LEKCE VI: Vyspélé uZivani internetu (9. tridy)

Digitalni oblanstvi a informacni gramotnost na internetu. Ochrana vlastnich prav online i prav
ostatnich, kompetence pro G¢inné vyhledavani a kritické nakladani s online obsahem, pravidla pro
citovani a ovérovani online zdroji, védecké informaéni zdroje a knihovny, pfiprava na roli studenta

v digitalnim véku, infiltrace Skodlivého kddu a souvisejici ochrana.

Casovd dotace: 2 vyukové hodiny.

LEKCE VIi: Kyberneticka bezpecnost hesel (7-9. tFidy)

Pfednadka pFedstavi téma kybernetické bezpeénosti a pouzivani hesel v digitalnim svété. Ucastnici
jsou vyzvani, aby odpovédéli na nékolik otdzek tykajicich se , nejlepsi praxe” pro pouzivani hesel v
internetu. Po vypInéni testu budou Zivé vyhodnoceny vysledky a bude vysvétleno, kterd odpovéd
byla spravna a pro¢. Nasledné jsou ucastnici vyzvani, aby se pfihlasili do aplikace, kde se provéfi, zda
se spravné poucili z Zivé prezentace. V pfipadé, Ze bude dostatek €asu na provedeni analyzy vysledk,
vyhlasi se také ,Nejhorsi praktik hesel v mistnosti“, upozorfiujici na Uskali digitalni stopy v
kyberprostoru.

Casovd dotace: 2 vyukové hodiny.

Obsahy seminafi budou prifezové a s ohledem na specifika jednotlivych cilovych a vékovych skupin
rozsifeny o téma souvisejici s ochranou soukromi a osobnich ddaji v souvislosti s pofadavky obecné
smérnice GDPR a také o téma praktického pouZivani zikladnich bezpe&nostnich opatfeni, mezi
které patfi nastaveni dostate¢né bezpeénych hesel nebo spravce hesel. K tomu je uréena interaktivni
prakticka ukdzka , Kybernetické bezpeénosti hesel”.
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Dosah aktivity:
Seminafe maji Casovou dotaci 2 vyukové hodiny. Celkem prob&hne 80 dvouhodinovych seminaid pro
Zaky viech zakladnich Skol Prahy 14. Lektorské hodiny celkem: 160.

Rodice Zakl zakladnich 8kol zfizovanych méstskou ¢asti Praha 14.

Harmonogram aktivity:

Informacni letdk pro rodice Z6ku $kol zfizovanych méstskou Edsti

Cilem aktivity je motivovat rodice k diskusi s détmi, vyuZivani bezpe€nostnich néstrojd a dohledu nad
online aktivitami svych déti. Rodice mohou vyznamné pomoci pfi prevenci elektronické kriminality

a détské delikvence. Budou-li orientovéni, mohou véas zabrénit a pomoci v krizovych situacich, budou
védét, kam se s ditétem obratit o pomoc. V rdmci aktivity bude vytvoren letak se zakladnimi
informacemi a odkazy k podpofe rozhovoru s détmi na téma bezpeénéjsiho uzivani online technologii
a internetu, distribuovany rodi¢im napf. na tfidnich schizkach.

Pracovnici s mladeZi, socidlni pracovnici pésobici na zemi MC Prahy 14

Odborné Skoleni se étyfhedinovou hodinovou dotaci:
Skoleni ,Zdklady prdce smidde?i ohroenou elektronickym ndasilim a kyberkriminalitou” bude
realizovano formou ¢&tyrhodinovych prezenénich semindfll pro pracovniky s mlade¥i, socidlni
pracovniky a spolupracujici profesiondly. Témata:

o Typologie a charakteristika rizikovych jevi spojenych s uZivanim internetu a novych technologii
Co je to kybersikana, dopady kybersikany, role agresora a obéti
Pravidla bezpe¢ného facebookového uZivatele, zakladni nastaveni, jiné socialni sité
Pravidla pro bezpe&né uzivani mobilnich telefon(, zamykani obrazovky, konektivity
Sexting (rizika spojend s pofizovanim a sdilenim potencialné ohroZujiciho a nezdkonného
obsahu), revenge porn a jeho projevy, dopad digitalni stopy na Zivot jednotlivce
Ochrana soukromi — poZadavky GDPR na ochranu osobnich ddajd, internet véci, online hry
Infiltrace $kodlivého obsahu, phishing a vydirani, manipulativni obsah
o Nadmeérné uZivani technologii, boj proti zévislostem

0O 0 00

C 0

Dosah aktivity:
2 Skoleni (4x 45%)

Seniofi

Seminare s dvouhodinovou dotaci:

Preventivné-osvétové seminaie a odborné seminafe pro seniory. Seminate vychazejici z dlouhodobé
¢innosti se seniory a prace se seniory — ambasadory bezpe¢néjiiho internetu. Vrstevnicky program
doplni o aktualizace, lokalni specifika a sili o ziskani dalsich ambasadori pro préci se svymi
vrstevniky, a také s rodi¢i svych vnouéat. Témata seminari:

Vyutzivani origindlniho softwaru a jeho aktualizace, fale$né zprévy a $ifeni nevraZivosti, ochrana
soukromi a osobnich ddajd, specifika bezpetné komunikace v online platebnim styku. Rozpoznani
manipulativniho chovani a souvisejici ochrana, rizika infiltrace $kodlivého kédu, phishing: jeho
rozpozndani a potencialni dopady.

Dosah aktivity:

2 seminaie (2x457)

Aktivita Il — propagace

Budou pfipraveny 2 informaéni letaky:
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= Pfiprava a distribuce cilenych informacnich letdk(i na téma kyberhygieny, mediélni sebeobrany
a aktualnich kybernetickych hrozeb s informaci, kde a jak ziskat pomoc v potizich pro rodiée prvniho
a druhého stupné ZS a studentl vybranych stfednich kol na t¥idnich schiizkach;

®= Pfiprava a distribuce letaku na téma bezpe&né online komunikace, prevence finanéni kyberkriminality,
medidlni sebeobrany a prevence extremismu, nendvisti a nasili s vyuZitim zkuenosti z mezindrodnich
projektl z programu Erasmus+ (Digital Skills for Youth, eSafety Label+);

= Clanky v Easopise méstské &dsti — minimalné dva ¢lanky — na uvod a na zavér realizace projektu.

Casovy a vécny harmonogram realizace projektu

Projekt ma dvé faze:
1. ¢&erven - srpen 2020: Pfipravna a planovaci faze
Cinnosti
- odborna pfiprava tematickych seminat
- odborna pfiprava informacnich a vyukovych materiall
- priprava letakd
- aktualizace webovych stranek projektu

2. zafi - prosinec 2020: Organizacni a realiza¢ni faze

Cinnosti
- Realizace Aktivit | a Il na zakladé osloveni cilovych skupin a dohodnutych mist a termint konani
- Odevzdani zavérecné zpravy realizatorem zadavateli

Zpusob hodnoceni

Efektivita a icelnost projektu bude hodnocena v zavére€né zpravé o realizaci projektu na zakladé zpétné
vazby UCastnik( vzdélavani a preventivnich aktivit. Zpétna vazba bude ziskdvéna ve viech aktivitach projektu.

Zhodnoceni celkové efektivity projektu na Grovni 2éki zékladnich kol probéhne s ¢asovym odstupem.
Realizace viech aktivit bude dokladana ¢asovym harmonogramem jejich pribéhu.

O aktivitach budou publikovény ¢lanky na facebookovém profilu a webovych strankach MC Prahy 14
a v mésicniku méstské ¢asti Praha 14.



Pfiloha €. 2 - Rozpocet projektu

Popis Cena LE Colone Pozndmka
polozek | cena

Odborna pfiprava seminafe 800,- K¢ 80 Cilové skupiny:

s dvouhodinovou dotaci - 80 seminard pro déti
2x45" {odborné zpracovani tématu, zakladnich skol

pfiprava prezentace a - Rodice — letdk
1.550,-K¢ | podkladd pro publicitu) 124.000,-K¢

Realizace seminére 600, ke a0

s dvouhodinovou dotac/

Organizadni zajistén{ 150,- K¢ 80

preventivniho seminéfe,

véetné zajisténi publicity

Odborna priprava seminare 800,- K¢ Cilové skupiny:

s dvouhodinovou dotaci seniofi
2x45° (odborné zpracovéni tématu,

pfiprava prezentace a 2 | 3.900,- K¢
1.950,-K¢ | podkladi pro publicitu)

Realizace seminafe 1.000,- K¢

s dvouhodinovou dotaci

Organizadni zajisténi 150,- K¢

preventivniho seminafe,

vcetné zajisténi publicity

Odborna pfiprava kurzu se 1.600,- K¢ Cilové skupiny:

¢tyfhodinovou dotaci - Pracovnici s mladezi
4x45° (odborné zpracovani tématu, (Jahoda, o.p.s.,

pfiprava prezentace a Neposeda z. u. ,
3.900,-K¢ | podkladd pro publicitu) 2 | 7.800,-K¢ KC Motylek z. 1. ), skolni

metodici prevence

Realizace akreditovaného 2.000,- K¢

kurzu se étyfhodinovou (4x500 K¢)

dotaci

Organizacni zajisténi kurzu, 300,- K¢

véetné zajisténi publicity

Celkem

135.700,- K¢




